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Le Certified Ethical Hacker CEH v11 vous apprendra les derniers outils, techniques et 

méthodologies de piratage de qualité commerciale utilisés par les pirates et les professionnels de 

la sécurité de l'information pour pirater légalement une organisation. 

 

 

 

 Maîtriser une méthodologie de piratage éthique qui pourra aussi bien être utilisée dans un 

test d’intrusion que dans une situation de piratage éthique 

 Obtenir des compétences en piratage éthique hautement recherchées 

 Passer l’examen de certification officiel Certified Ethical Hacker 321-50 

 

 

 

 Administrateur de site internet 

 Auditeur  

 Professionnel de la sécurité informatique 

 

 

Module 1 : Introduction au piratage éthique 

Module 2 : Empreinte et reconnaissance 

Module 3 : Analyse des réseaux 

Module 4 : Enumération 

Module 5 : Analyse de vulnérabilité 

Module 6 : System Hacking (Piratage) 

Module 7 : Menaces de malwares 

Module 8 : Sniffing 

Module 9 : Social Engineering 

Module 10 : Déni de service 

Module 11 : Détournement de session 

Module 12 : Contournement des IDS, des pare-feu et des pots de miel 

Module 13 : Piratage de serveurs Web 

OBJECTIFS 

PUBLIC CONCERNE 

 

MODULES ENSEIGNES 
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Module 14 : Piratage d’applications Web 

Module 15 : Injection SQL 

Module 16 : Piratage de réseaux sans fil 

Module 17 : Piratage des plates-formes mobiles 

Module 18 : Piratage IoT 

Module 19 : Cloud Computing 

Module 20 : Cryptographie 

 

 

 

  

 

 Support de cours  

 Travaux pratiques 

 Labs  

 

 

 

DUREE : 05 JOURS 

MOYENS PEDAGOGIQUES 

CERTIFICATION 

Ce cours prépare à la certification Certified Ethical Hacker V11 (312-50) 

Nombre de questions : 125 

Durée du test : 04 heures 

Format du test : Question à choix multiples 

Score requis : Entre 70 et 78 % selon la difficulté de l’examen 

 Disponibilité : ECC Exam 

Langue : Anglais 
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